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花蓮縣政府 函
地址：970270花蓮縣花蓮市府前路17號

承辦人：康郁伶

電話：8234756

傳真：8232178

電子信箱：yuling1@hl.gov.tw

受文者：花蓮縣新城鄉新城國民小學

發文日期：中華民國110年6月9日

發文字號：府觀資字第1100105951號

速別：普通件

密等及解密條件或保密期限：

附件：

主旨：有關啟動居家辦公期間進行公文電子交換作業之安全注意

事項如說明，請查照並轉知所轄屬。

說明：

一、依據國家發展委員會檔案管理局110年5月27日檔資字第

1100022201號函辦理。

二、依據公文電子交換系統資訊安全管理規範之共通性及終端

層相關安全規定辦理。

三、為降低資安風險，機關人員於居家辦公期間執行旨揭作業

時應注意安全事項如下：

(一)機關收發人員電腦應納入機關執行政府組態基準(GCB)導

入範圍，機關無強制規定辦理GCB導入作業者得不適用

之。

(二)機關收發人員電腦應安裝防毒軟體及定期進行漏洞修

補、更新病毒碼及掃描電腦主機，偵測有無感染電腦病

毒。

(三)應避免於收發作業電腦上安裝使用點對點(P2P)、即時通

檔　　號:
保存年限:

4

1100002249
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訊(IM)、社交軟體或來源不明之網路應用程式，使用網

路芳鄰時應限縮存取權限，以杜絕任何可能之入侵管

道。

(四)當偵測到惡意程式等警訊時，應先行阻絕惡意程式，並

暫停收發文服務，並追查惡意程式來源，通知來源機關

儘速處理。

(五)於公文電子交換系統登錄註冊之憑證IC卡應專卡專用並

妥善保管。

(六)定期檢查上開憑證IC卡效期，並於憑證效期過期前更新

憑證，避免交換異常。

(七)應落實收發公文電腦之校時機制。

四、機關人員於居家辦公期間如有遠端連線機關內部系統進行

收發文作業需求，建議可衡酌採虛擬私人網路(Virtual 

Private Network,VPN)、虛擬桌面基礎架構(Virtual 

Desktop Infrastructure,VDI)等安全連線方式進行，並遵

守相關資安規定，落實安全防護作業。

正本：本縣各鄉鎮市公所、本縣各鄉鎮市民代表會、本府所屬一-二級機關、本府各

處、本縣各公立國民中-小學、本縣各鄉鎮市衛生所

副本：
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